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1-OBJETIVO

Este documento ¢ o guia para desenvolvimento seguro de software da Vector. O seu
objetivo ¢ apresentar boas praticas, a serem adotadas por analistas, desenvolvedores e
instaladores de software — sejam eles prestadores de servico terceirizados, ou do quadro
permanente da Vector, tornando o processo de concepg¢ao dos sistemas construidos dentro
da Vector mais confidvel, auditavel, estavel e protegido contra ameagas. O presente guia
funciona como complemento da Politica de Seguranca da Informagdao da Vector,

descrevendo as normas e diretrizes para um Desenvolvimento Seguro.

2 - FORMATO

O documento ¢ estruturado em torno de “diretrizes”, recomendacdes de boas praticas, a

serem seguidas, em cada um dos topicos listados nesse documento.

3 - DIRETRIZES

Serao classificadas as diretrizes, em fungao da necessidade de protecdo aos dados e das
obrigacdes imputadas ao programador ou analista, em trés niveis - cada um cumulativo
com as medidas do nivel anterior, salvo em sobreposi¢ao de escopo. Os niveis sdo:

e Minimo: deveres a serem seguidos na construcao de sistemas, para que se obtenha

um nivel de seguranga, considerado empiricamente minimo.
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e Padrdo: recomendagdes pertinentes, a construgdo de sistemas, para que se obtenha
um nivel de seguranca, considerado empiricamente padrdo a data da ultima
revisdo do documento.

e Forte: medidas adicionais pertinentes a construcdo de sistemas, para que se
obtenha um nivel de seguranca empiricamente forte, a data da altima revisao do
documento.

Na auséncia da indicacdo de niveis de seguranca, em uma dada diretriz, seu nivel ¢

considerado minimo.

3.1 - AMBIENTE DE DESENVOLVIMENTO

Esta secdo apresenta diretrizes para a instalacdo, configuracdo e gerenciamento de

ambientes de desenvolvimento de sistemas.

3.1.1 - Acesso ao Codigo-Fonte

Diretivas para controle de acesso dos desenvolvedores ao cddigo-fonte das aplicagdes.
Quanto ao sigilo do codigo-fonte dos sistemas desenvolvidos, devem ser, por padrao, de
livre acesso aos servidores da Vector. As demais situagdes deverao ser analisadas, projeto

a projeto, pelos gestores.

Minimo:
e Deve-se utilizar um sistema de controle de versdo, com controle de acesso e

recuperagdo em caso de falhas.

Padrao:
e Deve-se utilizar um controle de versdo distribuido, que mantém um repositorio

completo em cada maquina de desenvolvimento.
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3.1.2 - Separaciao de Ambientes

Diretivas para a separacdo de ambientes de desenvolvimento/testes/homologa¢dao (DEV

/ TESTE / HOM) do ambiente de producdo (PROD). As aplicacdes desenvolvidas devem

considerar o uso de repositdrios seguros de dados, especialmente na forma de banco de

dados com acesso controlado ou arquivos criptografados, quando o uso de banco de dados

ndo for possivel/desejavel.

Minimo:

Deve-se utilizar bancos de dados distintos para cada ambiente;

Deve-se utilizar servidores de aplicacao/web distintos para cada ambiente;
Deve-se prover acesso ao ambiente de desenvolvimento/ testes/ homologagao
apenas aos integrantes da equipe de desenvolvimento e aos interessados no

produto.

Padrdo:

Forte:

Deve-se prover um instalador expresso para a instalacdo do ambiente necessario
para a execucdo de uma dada aplicagao;
Deve-se realizar testes periddicos para assegurar a seguranca do ambiente de

desenvolvimento/testes’/homologacao.

Nao se deve fornecer senhas de acesso ao ambiente de producdo aos

desenvolvedores.

3.1.3 - Procedimentos para Solicitacio de Lancamento de Versoes

1 - Os lancamentos em PRODUCAO sio realizados mediante autorizagio do Cliente

através do JIRA, que fica responséavel por realizar, a formalizagdo interna através do

processo de abertura de GMUD do Cliente.
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2 - As melhorias elencadas, na solicitacdo de lancamento, devem estar todas com
desenvolvimento concluido ¢ homologagao confirmada pelo time de QA responsavel,

(time do Cliente).

3 - O pedido de langamento, contendo o pacote de melhorias, deve ser avaliado e aceito
pelo time de desenvolvimento e DEVSECOPS, que fica responsavel por observar sobre
viabilidade, complexidade, riscos, interdependéncias, prazo para preparacao e execucao,
podendo este negar o pedido, ou solicitar maior prazo quando verificado auséncia de
informacdes necessarias, dependéncias nao contempladas no pacote ou qualquer

inviabilidade técnica.

4 - As janelas de langamento em PRODUCAO sio semanais, ocorrendo toda quinta-feira,
sendo que o pedido de langamento contendo a relagdo de melhorias deve ser formalizado
com 1 dia util de antecedéncia através das reunides semanais de GMUD pré-agendadas

para esta finalidade.

Padrao:

e Seguir as diretrizes do cliente.

3.1.4 - Procedimentos de Lancamento de Versao

1 - O pacote de langamento deve ser preparado com antecedéncia pelo time de
desenvolvimento e DEVSECOPS apo6s aprovagdao da GMUD observando-se o checklist
de dependéncias.

2 - Os langamentos deverdao ocorrer no dia da GMUD programada a partir das 18:00.

3 - Ao concluir o langamento o Cliente deve ser imediatamente comunicada para que seja

realizado um checklist de validagao.
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4 - Durante o periodo de conferéncia/validacdo do langamento o time deve ficar de

plantdo para tratar/deliberar sobre possiveis inconsisténcias.

5 — O Cliente fica responsavel pela comunicagdo aos usudrios sobre o langamento e

possiveis intermiténcias ou indisponibilidade no periodo de langamento.

Padrdo:

e Seguir as diretrizes do cliente.

3.1.5 - Rollback e tratamento de inconsisténcias do procedimento de lancamento de

versao:

1 - Apds lancamento e durante a janela de validacdo o time de desenvolvimento devera

permanecer a disposi¢do para eventuais ajustes até que a validagao seja completa.

2 - Em casos que se determinar necessario ou que nio sejam possiveis os ajustes, 0
procedimento de rollback pode ser solicitado pelo Cliente dentro da janela de validagao
do lancamento sendo necessarios até 6 horas para realizacao do procedimento contados a

partir da solicitagao.

Padrao:

e Seguir as diretrizes do cliente.

3.2 - PARAMETRIZACAO PARA PROTECAO DE DADOS

Esta se¢do apresenta diretrizes para a configuracdo de protecdo a dados sensiveis. Sao

detalhados parametros para criptografia, hash e gerenciamento de senhas.
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3.2.1 - Criptografia e Hash

Diretrizes para a configuracao e utilizagdo de algoritmos de criptografia e hash
visando prover confidencialidade a dados;

Dados sigilosos e sensiveis devem ser criptografados, sempre que possivel. O
método de criptografia empregado deve obedecer as particularidades dos dados e
de sua utilizagdo, seguindo os parametros aqui listados;

Deve-se utilizar hashes criptograficos sempre que possivel, sobretudo nos
seguintes casos: verificagdo da integridade de dados; armazenamento e
verificacdo de senhas; provimento de identificador “Unico”, para objetos em um

sistema e geracao de nameros pseudo-aleatorios.

Minimo:

Deve-se utilizar um método criptografico que siga o principio de Kerckhoffs10, o
método de encriptacio e seus parametros devem ser publicos e estar
documentados, somente a chave criptografica deve ser mantida em sigilo;

Nao se deve utilizar um cifrador que admita um método conhecido para quebra da
chave criptografica melhor do que a forga bruta, baseada em tentativa e erro;
Nao se deve utilizar o modo de cifrador de bloco electronic codebook (ECB) ou
modos menos seguros;

Nao se deve utilizar um tamanho da chave menor que 128 bits (cifrador simétrico)
ou 1024 bits (cifrador assimétrico);

Nao se deve utilizar fun¢ao de hash sem algum tipo de salt.

Padrdo:

Nao se deve utilizar algoritmos considerados obsoletos para criptografia e hash
criptografico. Exemplos: MD5, SHA1, DES/3DES, RC2, RC4, MD4;

Nao se deve utilizar um tamanho da chave menor que 192 bits (cifrador simétrico)
ou 2048 bits (cifrador assimétrico);

Nao se deve distribuir chaves criptograficas sem a utilizagdo de uma infraestrutura

de chave publica e, portanto, sem a utilizagdo de um cifrador assimétrico.
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Forte:

Nao se deve utilizar um tamanho da chave menor que 256 bits (cifrador simétrico)

ou 4096 bits (cifrador assimétrico).

3.3 - CICLO DE VIDA DE SOFTWARE

Esta se¢do apresenta diretrizes, para refor¢o da seguranca de software nas diferentes fases

de seu ciclo de vida; projeto, codificagdo e manutencgdo. Traz, ainda, diretrizes para a

aplicacdo com as pessoas envolvidas nestas diferentes fases.

3.3.1-

Produto

Diretrizes para tornar seguras as praticas utilizadas, durante a etapa de elaboragao
de produto, inserida dentro da metodologia de desenvolvimento da Vector. As
praticas aqui elencadas, estdo de acordo que institui a politica de seguranca da
informagdo da Vector. Deve-se empregar modelo de produto de software que
contemple: a) etapa de modelagem de ameagas; b) definicdo clara dos riscos de
seguranca; ¢ ¢) ¢ o nivel de severidade que o comprometimento de dados sensiveis
traria ao sistema e a empresa;

Nao se deve omitir, durante o desenvolvimento do produto e sua execugdo, a
defini¢dao de responsabilidades pela seguranga de dados do sistema e como essa
responsabilidade sera verificada;

Deve-se utilizar cronograma de desenvolvimento que contemple pontos de

verificagdo de seguranca do sistema desenvolvido ao longo de sua construgao.

3.3.2 - Codificacao

Diretrizes para tornar seguras praticas utilizadas durante a etapa de codificacdo de

sistemas:
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Deve-se documentar, inclusive no codigo da aplicagdo, as medidas protetivas
aplicadas no codigo-fonte, de modo a indicar precisamente o procedimento
utilizado e suas peculiaridades;

Nao se deve armazenar senhas em codigo-fonte;

Nao se deve utilizar codigos da Internet sem conhecer a fonte ou entender seu
funcionamento;

Deve-se evitar a0 maximo usar fungdes ou recursos obsoletos (deprecated),
restringindo de forma ampla o seu acesso. Novas solugdes devem ser estudadas
para substituir, o mais rapidamente possivel, tais recursos;

Deve-se aplicar, sempre que possivel, o conceito de validacdo positiva, que se
trata de um mecanismo que usa critérios pré-definidos, para validar o tamanho,
caracteres, formato, e as regras de negdcio que se aplicam sobre os dados antes de
aceitar a entrada. Qualquer dado que ndo atenda aos critérios deve ser rejeitado;
Todo ponto de interacdo de dados com o usuario do sistema (input) deve ter sua
validacao feita na entrada do dado e na sua apresentagdo (output);

Validagdes de seguranca devem ser realizadas no servidor (Webserver).

3.3.3 - Manutenc¢ao

Diretrizes para tornar seguras as praticas, utilizadas durante a etapa de
manutencao de sistemas:

Nao se deve habilitar as atualizagdes automaticas de software, ou componentes
utilizados na constru¢ao de um sistema, sob pena de introducao indevida de falhas
de seguranga;

Nao se deve modificar software de terceiros, salvo quando estritamente
necessario, controles de seguranga internos podem ser invalidados. A mudanga

deve ser feita pelo desenvolvedor original do sistema, sempre que possivel.

10
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3.3.4 - Pessoal

e Diretrizes para a perpetuacdo de praticas de desenvolvimento seguro, junto as
pessoas que operam as diferentes fases do ciclo de vida do software;

e Deve-se proporcionar treinamento e capacitacdo de programadores, para
aquisicao e revisdo de principios de seguranca computacional e desenvolvimento

de software seguro.
4 - ABRANGENCIA

Esta Norma estabelece regras, que devem ser cumpridas por toda a equipe de

Desenvolvimento.
5 - CONSIDERACOES FINAIS

As duvidas decorrentes, de fatos ndo descritos nesta, deverdo ser encaminhadas ao

responsavel pelo Desenvolvimento.

Esta Norma entra em vigor a partir da data de publicacdo e pode ser alterada a qualquer
tempo, por decisdo da Dire¢do, mediante o surgimento de fatos relevantes que aparegam
ou nao tenham sido contemplados neste documento.

Barueri, janeiro de 2023

Suleiman O. Braganca

CEO Vector Informatica Ltda.
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